POLITYKA BEZPIECZENSTWA
DANYCH OSOBOWYCH

ADMINISTRATOR DANYCH OSOBOWYCH

Powiatowy Zespdét Ekonomiczno - Administracyjny w Kwidzynie

Data obowigzywania:

Podstawa prawna:

25 maja 2018 r.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

Ustawa z dnia 10 maja 2018 r. o ochronie danych

osobowych.



Polityka Bezpieczenstwa Danych Osobowych

1. Wykaz podstawowych definicji

llekro¢ w niniejszej Polityce Bezpieczeristwa Danych Osobowych mowa o:

Administratorze Danych Osobowych — rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych;

Administratorze Systemu Informatycznego — rozumie sie przez to pracownika Administratora
Danych Osobowych lub inne osoby odpowiedzialne za funkcjonowanie oraz za przestrzeganie
zasad i wymogow bezpieczenstwa systemow informatycznych;

Systemie informatycznym — rozumie sie przez to zespdt wspdtpracujacych ze sobg urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych;

Inspektorze Ochrony Danych — rozumie sie przez to osobe odpowiedzialng za biezgcy nadzér
stosowania przepiséw dot. ochrony danych osobowych;

Osobie upowaznionej — rozumie sie przez to osobe upowazniong przez Administratora
Danych Osobowych do przetwarzania danych osobowych.

Danych osobowych — rozumie sie przez to informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej, ktérg mozna bezposrednio Ilub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegllnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby fizycznej;

Przetwarzaniu danych osobowych — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie
lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie;

Zbiorze danych osobowych — rozumie sie przez kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego,

czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.
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Podmiocie przetwarzajgcym — rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
Administratora Danych Osobowych;

Odbiorcy danych - rozumie sie przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strong trzecig. Organy publiczne, ktére mogg otrzymywac¢ dane osobowe w ramach
konkretnego postepowania zgodnie z prawem Unii lub prawem panistwa cztonkowskiego,
nie sy uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne musi
by¢ zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

Bezpieczenstwie danych osobowych — rozumie sie przez to zespdt zasad, jakimi nalezy
sie kierowac¢ projektujgc oraz wykorzystujgc systemy i aplikacje stuzgce do przetwarzania
danych osobowych, by w kazdych okoliczno$ciach dostep do nich byt zgodny z zatozeniami
i zapewniat ich poufnosé, integralnos¢ oraz dostepnosé;

Poufnosci danych - rozumie sie przez to wilasciwos¢ zapewniajgcy, ze dane
nie sg udostepniane nieupowaznionym osobom lub podmiotom;

Integralnosci danych — rozumie sie przez to witasciwos¢ zapewniajgcy, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposdb nieautoryzowany;

Dostepnosci danych — rozumie sie przez to wtasciwo$é zapewniajgcy, ze dane sg osiggalne
i mozliwe do wykorzystania na zadanie, w zatozonym czasie, przez uprawniong osobe
lub podmiot;

Zgodzie osoby, ktorej dane dotycza — rozumie sie przez to dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli przez osobe, ktérej dane dotyczg, w formie
oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwalajgce na przetwarzanie
dotyczacych jej danych osobowych;

Panstwie trzecim — rozumie sie przez to panstwo nienalezgce do Europejskiego Obszaru
Gospodarczego;

Naruszeniu ochrony danych osobowych - rozumie sie przez to naruszenie bezpieczenstwa
danych osobowych prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu

do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.
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2.

Wprowadzenie

3.

Polityka Bezpieczenstwa Danych Osobowych okresla zestaw praw, zasad i zalecen
regulujgcych proces zarzadzania informacjg w kontekscie bezpieczerstwa informacji

i ochrony danych osobowych.

. Polityka zawiera informacje dotyczace rozpoznawania procesdw przetwarzania danych

osobowych oraz wprowadzonych zabezpieczen techniczno - organizacyjnych,

zapewniajgcych ochrone przetwarzanych danych osobowych.

. Niniejszy dokument jest zgodny z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE oraz Ustawg z dnia 10 maja 2018 r. o ochronie
danych osobowych.

W Polityce Bezpieczeristwa Danych Osobowych stosuje sie réwniez przepisy ustaw
i aktdw wykonaweczych, ktére odnoszg sie do bezpieczeristwa informacji i ochrony danych

osobowych.

Cele Polityki Bezpieczenistwa Danych Osobowych

Celem Polityki Bezpieczeristwa Danych Osobowych jest uzyskanie optymalnego izgodnego

z wymogami obowigzujgacych aktéw prawnych sposobu zarzadzania informacjg w kontekscie

bezpieczenstwa informacji i ochrony danych osobowych.

4.

Zakres stosowania Polityki Bezpieczeristwa Danych Osobowych

Zakres stosowania ochrony danych osobowych okreslone przez Polityke Bezpieczenstwa

Danych Osobowych oraz inne z nig zwigzane dokumenty majg zastosowanie do:

a. wszystkich istniejgcych, wdrazanych w przysztosci systemow informatycznych
oraz dokumentdw w formie papierowej i elektronicznej, w ktérych przetwarzane
sg dane osobowe podlegajace ochronie,

b. wszystkich lokalizacji — budynkéw i pomieszczen, w ktérych sg lub bedg przetwarzane
informacje podlegajace ochronie,

c. wszystkich pracownikdw, wspoétpracownikéw i innych oséb majacych dostep

do informacji podlegajgcych ochronie.
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5.

Inspektor Ochrony Danych

1.

Inspektor Ochrony Danych monitoruje przestrzeganie zasad bezpieczenstwa

oraz prowadzi kontrole przetwarzania danych osobowych.

Inspektor Ochrony Danych wykonuje w szczegdlnosci nastepujgce zadania:

a. zapewnienie przestrzegania przepisdw dotyczgcych ochrony danych osobowych,

b. opiniowanie, pod wzgledem zgodnosci z Politykg Bezpieczenstwa Danych Osobowych
oraz z przepisami prawa, umow, procedur iinnych wytworzonych dokumentéw
dotyczacych bezpieczeristwa i przetwarzania danych osobowych;

c. podejmowanie lub wnioskowanie o podjecie odpowiednich dziatan w przypadku
naruszenia lub podejrzenia naruszenia bezpieczenstwa danych osobowych
oraz prowadzenie adekwatnej dokumentacji w tym zakresie.

Inspektor Ochrony Danych moze wykonywaé swoje obowigzki poprzez wyznaczonych
zastepcow.

Administrator Danych  Osobowych upowaznia Inspektora Ochrony Danych

do przetwarzania danych osobowych we wszystkich zbiorach Administratora Danych

Osobowych oraz poza nimi w zakresie niezbednym dla nalezytego wykonywania funkcji

Inspektora Ochrony Danych.

Podstawowe zasady ochrony danych osobowych

WSszystkie dane osobowe w Powiatowym Zespole Ekonomiczno - Administracyjny
w Kwidzynie nalezy przetwarzac zgodnie z obowigzujgcymi przepisami prawa.

W stosunku do oséb, ktérych dane osobowe sg przetwarzane nalezy spetni¢ obowigzek
informacyjny.

Realizacja obowigzku informacyjnego mozie by¢ w formie pisemnej, dzwiekowej,
poprzez warstwowe przekazywanie informacji lub tgczenie réznych form informowania.
Zebrane dane osobowe nalezy przetwarza¢ dla oznaczonych i zgodnych z prawem celdw
i nie poddawac dalszemu przetwarzaniu niezgodnemu z tymi celami.

Nalezy zadbaé, aby przetwarzanie danych osobowych odbywato sie zgodnie z zasadami
dotyczacej merytorycznej poprawnosci oraz adekwatnie do celdw w jakich zostaty

zebrane.
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6. Dane osobowe mozna przetwarza¢ nie dfuzej niz jest to niezbedne do osiggniecia celu
ich przetwarzania.

7. Nalezy zapewnié poufnosé, integralnos¢ oraz rozliczalnos¢ przetwarzanych danych
osobowych.

8. Przetwarzane dane osobowe nie mogg by¢ udostepniane bez zgody oséb, ktérych dane
dotyczg, chyba ze udostepnia sie te dane osobom, ktérych dane dotyczg, osobom
upowaznionym do przetwarzania danych osobowych, podmiotom ktérym przekazano
dane na podstawie umowy powierzenia oraz organom panstwowym lub organom
samorzadu terytorialnego w zwigzku z prowadzonym postepowaniem.

9. Przetwarzanie danych osobowych moze odbywa¢ sie zaréwno w systemach
informatycznych, jak i w formie tradycyjnej (papierowej): kartotekach, skorowidzach,
ksiegach, wykazach i innych zbiorach ewidencyjnych.

10.Wszystkim osobom, ktérych dane sg przetwarzane przystuguje prawo do ochrony danych
ich dotyczacych, do kontroli przetwarzania tych danych oraz do ich uaktualniania,
usuniecia, jak réwniez do uzyskiwania wszystkich informacji o przystugujgcych

im prawach.

7. Upowaznienie do przetwarzania danych osobowych

1. Do przetwarzania danych osobowych w formie papierowej i elektronicznej mogg by¢
dopuszczone wytgcznie osoby posiadajgce pisemne upowaznienie do przetwarzania
danych osobowych.

2. Kazdy uzytkownik przed dopuszczeniem do pracy z danymi osobowymi winien
by¢ przeszkolony w zakresie ochrony danych osobowych.

3. Za przeprowadzenie szkolenia odpowiada Administrator Danych Osobowych i Inspektor
Ochrony Danych.

4. Administrator Danych Osobowych prowadzi ewidencje:

- Pracownikéw, wspotpracownikéw i innych oséb upowaznionych do przetwarzania
danych osobowych,
- podmiotéw przetwarzajgcych,
- podmiotéw $wiadczacych ustugi, w ramach ktérych przetwarzane sg dane osobowe.
5. Upowaznienia do przetwarzania danych osobowych sporzgdzane sg3 w dwéch

egzemplarzach.
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6. Upowaznienia do przetwarzania danych osobowych nadawane s3:

a.

C.

pracownikom i wspodtpracownikom Powiatowego Zespotu Ekonomiczno -
Administracyjnego w Kwidzynie;

osobom odbywajgcym wolontariat, praktyke lub staz w Powiatowym Zespole
Ekonomiczno — Administracyjnym w Kwidzynie ;

pracownikom podmiotéw przetwarzajacych.

7. Podmioty Swiadczgce ustugi na rzecz Powiatowego Zespotu

Ekonomiczno - Administracyjnego w Kwidzynie, w przypadku przetwarzania danych

osobowych, zobowigzane sg do:

a.

przestrzegania zasad ochrony danych osobowych, ktére powinny by¢ zawarte
w umowach lub o$wiadczeniach o zastosowanej polityce prywatnosci;

zaznajomienia pracownikdw podmiotéw z regutami postepowania z danymi
osobowymi oraz informacjami stanowigcymi tajemnice Powiatowego Zespotu

Ekonomiczno - Administracyjnego w Kwidzynie.

8. Do obowigzkéw oséb upowaznionych do przetwarzania danych osobowych nalezy:

zapoznanie sie z przepisami prawa w zakresie ochrony danych osobowych;
stosowanie sie do zalecen Inspektora Ochrony Danych;

przetwarzania  danych  osobowych  wytgcznie w  zakresie  ustalonym
przez Administratora Danych Osobowych w pisemnym upowaznieniu;

przetwarzanie danych osobowych tylko w celu wykonywania natozonych
obowigzkdéw stuzbowych;

niezwtoczne  informowanie  Inspektora  Ochrony Danych o  wszelkich
nieprawidtowosciach dotyczgcych bezpieczeristwa danych osobowych;

ochrone danych osobowych oraz srodkdéw wykorzystywanych do przetwarzania
danych osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacjg,
zniszczeniem, usunieciem;

korzystanie z systemow informatycznych w sposdb zgodny ze wskazéwkami
zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad systeméw
informatycznych;

bezterminowe zachowanie w tajemnicy danych osobowych oraz sposobdw
ich zabezpieczenia;

zachowanie szczegdlnej starannosci w trakcie wykonywania operacji przetwarzania
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8.

danych osobowych w celu ochrony intereséw osdb, ktérych dane dotycza.

Powierzenie przetwarzania danych osobowych

1. Administrator Danych Osobowych moze zleci¢ innemu podmiotowi przetwarzanie danych

osobowych w celu realizacji okreslonego zadania.

2. W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewnetrznemu,

W umowie powierzenia przetwarzania danych osobowych okresla sie przede wszystkim
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie oséb, ktérych dane dotyczg, obowigzki i prawa administratora

danych osobowych oraz podmiotu przetwarzajgcego.

Udostepnianie danych osobowych

Dane osobowe udostepnia sie:

a) na pisemny wniosek;

b) droga elektroniczng, uwierzytelniong podpisem kwalifikowanym lub ePUAP organu.
Whnioskodawca wskazuje na jakiej podstawie zada udostepnienia danych,
zas administrator powinien zweryfikowac te podstawe — co do jej aktualnosci i trafnosci.
Whiosek o udostepnienie danych, ktéry wptynagt do Powiatowego Zespotu Ekonomiczno -
Administracyjnego w Kwidzynie rozpatruje Wtasciciel zbioru.
Whniosek o udostepnienie danych osobowych, ktérego sposdb rozpatrzenia budzi
uzasadnione watpliwosci, moze zostaé przestany, wraz z informacjami niezbednymi
dla jego rozpatrzenia, do Inspektora Ochrony Danych w celu zajecia stanowiska
W sprawie.

Do wniosku dotacza sie projekt odpowiedzi wraz z uzasadnieniem.
Informacje, zawierajgce dane osobowe sg udostepniane uprawnionym podmiotom:

a) w formie wydruku listem poleconym lub za potwierdzeniem osobistego odbioru;

b) w drodze teletransmisji danych, w sposéb gwarantujgcy poufnos¢ przesytanych

danych;

c) na elektronicznych nosnikach informacji, za potwierdzeniem odbioru.

Ewidencja wnioskéw udostepnienia danych prowadzona jest przez Wtascicieli zbioréw

w wersji elektronicznej lub papierowe;.
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10. Ewidencja dokumentéw

1. Ewidencja dokumentéw regulujgcych ochrone danych osobowych w Powiatowym
Zespole Ekonomiczno - Administracyjnym w Kwidzynie stanowi zatacznik do Polityki
Bezpieczenstwa Danych Osobowych.

2. Dokumenty regulujgce ochrone danych osobowych w Powiatowym Zespole Ekonomiczno
- Administracyjnym w Kwidzynie s3 aktualizowane decyzja Administratora Danych

Osobowych.

11. Przekazywanie danych osobowych poza Polske

1. Administrator Danych Osobowych moze przekazywaé dane osobowe do:

- panistw Europejskiego Obszaru Gospodarczego (EOG);
- pozostatych panstw (panstwa trzecie);
- organizacji miedzynarodowych.

2. Przekazywanie danych osobowych w ramach EOG traktuje sie tak, jakby byty
przetwarzane na terenie Polski.

3. Przekazanie danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej
nastepuje zgodnie z art. 44 — 49 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE.

12. Naruszenie danych osobowych - odpowiedzialnos¢

1. Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania
okresSlonego w  procedurach Polityki Bezpieczeristwa Danych  Osobowych,
a w szczegdlnosci nie powiadomita Administratora Danych Osobowych lub Inspektora
Ochrony Danych, wszczyna sie postepowanie dyscyplinarne lub porzagdkowe.

2. Kara dyscyplinarna wobec osoby uchylajgcej sie od powiadomienia o naruszeniu danych
osobowych nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z aktualnie
obowigzujgcymi przepisami lub mozliwosci wniesienia wobec niej sprawy z powddztwa

cywilnego.
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Ewidencja dokumentacji. Zatgcznik do Polityki Ochrony Danych Osobowych.

Np. | Nazwa dokumentu Nazwa teczki (JRWA)
Miejsce publikacji
1. | Klauzula informacyjna Ochrona danych osobowych

Serwisy internetowe:
- strona internetowa szkoty
- Strona internetowa podmiotéw
przetwarzajgcych

Tablica ogtoszen

Pomieszczenia, w ktdrych przetwarzane
sg dane osobowe

2. | Inspektor Ochrony Danych

- powotanie Inspektora Ochrony Ochrona danych osobowych
Danych Rejestr umoéw
- umowa Rejestr upowaznien
- upowaznienie
3. | Rejestr Czynnosci Przetwarzania Ochrona danych osobowych

Osoba odpowiedzialna za prowadzenie -
inspektor ochrony danych (ustuga

OneDrive)
4. | Szczegotowe regulacje dotyczace Ochrona danych osobowych
bezpieczenstwa danych osobowych
- Regulaminy
- Procedury
- Instrukcje
- Plany
5. | Szkolenia z zakresu ochrony danych
osobowych: Teczki osobowe pracownikéw,
- zaswiadczenie o ukoriczeniu wspotpracownikéw i innych oséb
szkolenia upowaznionych do przetwarzania danych
- protokoty zebran Rady osobowych
Pedagogicznej Protokoty zebran rady pedagogicznej
- dziatania szkoty w zakresie Ochrona danych osobowych
propagowania ochrony danych Strona internetowa szkoty

osobowych (konkursy, programy)
- publikacje dotyczace ochrony
danych osobowych
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6. | Upowaznienia do przetwarzania
danych osobowych:
- upowaznienie

- rejestr upowaznien

Teczki osobowe pracownikow,
wspotpracownikow i innych oséb
upowaznionych do przetwarzania danych
osobowych

Ochrona danych osobowych

7. | Naruszenie ochrony danych osobowych

1. Katalogzagrozen

2. Klasyfikacja naruszen ochrony
danych osobowych

3. Procedura oceny naruszenia
ochrony danych osobowych

4. Procedura postepowania w
przypadku naruszenia ochrony
danych

5. Rejestr naruszen ochrony danych

6. Protokdt z postepowania w
przypadku naruszenia ochrony
danych

7. Zawiadomienie oséb, ktorych

dotyczy
8. Zgtoszenie naruszenia ochrony
danych osobowych

naruszenie bezpieczenstwa danych

Ochrona danych osobowych

8. | Analiza ryzyka

Ochrona danych osobowych

9. | Ocena skutkow

Ochrona Danych Osobowych

10. | Podmioty przetwarzajace, podmioty
Swiadczace ustugi na rzecz
Administratora danych osobowych

- rejestr umoéw

- umowy

Ochrona Danych Osobowych

11. | Rejestr Kategorii Czynnosci
Przetwarzania

Podmioty przetwarzajace

10



